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Pénzvalto Nikolett:! Kiberbiztonsag versus internetszabadsag Térékorszagban

Vezetodi 6sszefoglalo

Az utdbbi években felértékelddott a kiberbizton-
sag szerepe Torokorszagban: egyidejiileg lathat-
juk sebezhetéségek jelenlétét és a kibertér aktiv
(tamado, karokozoé célu) felhasznalasat allami és
nem allami szervezetek részérdl.

A 2013-as Nemzeti Kiberbiztonsagi Stratégia
utan 2016-ban wjabb stratégiat fogadtak el.

A geopolitikai és geostratégiai fesziiltségek ko-
zéppontjaban allo NATO-tag Torokorszag kiber-
biztonsagi helyzetének ismerete, valamint a kiil-
sO tamadasokkal szembeni védekezd képességeé-
nek javitasa a Szovetség szamara is kiemelt je-
lentéséggel bir.

A kiberbiztonsagi eszkoz- és szervezetrendszer
fejlodése a jelenlegi, rendkiviil biztonsagiasitott
torok belpolitikai és jogi kornyezetben a kiber-
blindzok és -terroristak helyett, illetve mellett az
allampolgarokkal szembeni hatékonyabb fellé-
péshez és szigorubb korlatozasokhoz vezetett.
Megfeleld jogallami garancidk hianyaban az
allam kibervédelmi képességeinek fejlesztése — a
médiat érintd egyéb korlatozasokkal kiegészitve
— megkonnyiti a kormanyzat szamara a politikai
ellenvélemények elhallgattatasat; ezaltal a hiva-
talos kormanyzati narrativa egyediiliként valod
érvényesiilését segiti eld Torokorszagban.

Az elmilt években felértékelodott a kiberbiztonsag
szerepe a torok biztonsagfelfogasban (is). Okai kozott
az altalanos informaciotechnologiai trend mellett sze-
repet jatszottak a torok belpolitikai fejlemények, va-
lamint a politikai-tarsadalmi fesziiltség novekedése
Torokorszag kozvetlen foldrajzi kornyezetében. A to-
rok Kiberbiztonsagi intézményrendszer folyamatos
fejlodése mellett ezt tamasztja ala az is, hogy bar a
torokoknél a stratégiak készitése és publikalasa inkabb
tekinthetd esetlegesnek, semmint rendszeresnek,” mégis
2016-ban mar a masodik kiberbiztonsagi stratégiat
fogadtak el, amit a torok mellett angol nyelven is nyil-
vanossagra hoztak.

Jelen tanulmany célja kettds: egyrészt attekintést
kivan nyijtani Torokorszag biztonsaganak Kiberszek-
torarol; masrészt, ra kivan mutatni azokra a moralis
aggalyokra ezzel osszefiiggésben, amelyek a jelenlegi,
rendkiviili mértékben biztonsagiasitott torok politikai
kornyezet jellegébdl fakadnak.

A NATO-tag Torokorszag geopolitikai és geostra-
tégiai fesziiltségek kozéppontjaban all.> A sziovetség
szamara ezért is kiemelten fontos a torokorszagi kiber-
viszonyok ismerete, kiilonosen miutan 2014-ben a ki-
emelkedden nagy karokozassal jaré kibertimadasok
bekeriiltek a washingtoni szerzédés kollektiv védelmet
biztosito 5. cikkelyének hatalya ala.

Torokorszag és a kiberbiztonsag

Torokorszag 2016-ban 46 millio fovel a 14. legtobb
internetfelhasznaloval rendelkez6 allam volt a vilag orsza-
gai kozott.* Az internet-penetracio tekintetében azonban
nincs ilyen kiemelkedd helyzet: a lakossag minddssze
58%-a rendelkezett internethozzaféréssel.® Az informécio-
biztonsaggal foglalkoz6 elemz6k adatai szerint nemzetko-
zileg Torokorszag a kibertamadasoknak egyik leginkabb
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1 Pénzvalté Nikolett (penzvalto.nikolett@uni-nke.hu) az NKE SVKK kutatoasszisztense.

2 Ez alatt azt értjiik, hogy nincsenek rendszeres id6kdzonként megjelend nemzeti biztonsagi/védelmi/katonai/egyéb 4gazati stratégia-
ik, leszamitva a torok Nemzetbiztonsagi Tanacs altal kidolgozott Nemzeti Biztonsagpolitika Dokumentumot, az ugynevezett ,,Voros
Konyvet” (Kirmizi Kitap), ami azonban nem nyilvanos.

3 Egyetlen példat kiemelve: azt kdvetden, hogy dtmenetileg elhidegiilt a torok—orosz viszony — miutdn a sziriai hdboru részeként a
torok 1égieré F—16-os repiilégépe 2015. november 24-én leldtt egy Szu—24-es orosz vadaszbombazot —, a két allam kozott tobb
kiberincidensre is sor keriilt. 2016. december 7-én egy Oras, tgynevezett szolgaltatismegtagadassal, avagy thlterheléses jar6 (Denial
of Service — DoS) tamadas érte a Sputnik Tiirkiye weboldalat; illetve 2016. januar elején térok hackerek (Bdortecine Cyber Team)
feltorték az orosz kommunikacids miniszter Instagramjat. Turkish hackers break into Russian minister’s Instagram account, [onli-
nel, 2016. 01. 03. Forras: hurriyetdailynews.com [2018. 05. 07.]

4 Internet Users by Country (2016), [online], 2016. Forras: internetlivestats.com [2018. 05. 07.]
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© Pénzvalté Ni


mailto:penzvalto.nikolett@uni-nke.hu
http://www.hurriyetdailynews.com/turkish-hackers-break-into-russian-ministers-instagram-account-93333
http://www.internetlivestats.com/internet-users-by-country/

Stratégiai Védelmi Kuta
ELEMZESEK 2018/1

kitett orszagnak szamit. Az amerikai FireEye kimutatasa alapjan 2016-ban Toérokorszagban tobb célzott malware-
tamadast észleltek, mint egész Eurdpaban osszesen.® Az STM (Savunma Teknolojileri Miihendislik ve Ticaret A. S.)
informaciobiztonsagi cég 2016-os jelentése a 9. helyre rangsorolta az orszagot a legtobb kibertamadast elszenvedd or-
szagok listajan.” A Daily Sabah torok napilap szerint Toérokorszag 2017-ben 90 millié kibertimadast szenvedett el. A
cikk kiemeli, hogy a timadasok szama a 2016 juliusi torokorszagi puccskisérlet utan megsokszorozéddott.® Kormanyzati
tisztvisel6k szerint pedig Torokorszag az Egyesiilt Allamok és Brazilia utdn a viligon a harmadik, tamadasoknak legin-
kabb kitett orszag, évi kozel 25 millio kibertamadassal.®

Ugyanakkor az Akamai informatikai cég értékelése szerint 2016 elsé negyedévében — Kina és az Egyesiilt Allamok
utan —, majd 2017 masodik negyedévében is — ezuttal Egyiptom és az Egyesiilt Allamok utan — Torokorszag volt a tal-
terheléses (DDos) tamadasok harmadik leggyakoribb forrasa.'® Igy az orsziggal nemcsak a tamadasok célpontjaként,
hanem forrasaként is szamolnunk érdemes, ami egyidejlileg mutatja sebezhetdségek jelenlétét és a kibertér aktiv (tdma-
do, karokozo célu) felhasznalasat.

Az elmult évek nagyobb kibertamaddsai torok célok ellen

Az elmult években Torokorszagot szamos jelentds kibertamadas érte. 2012 juliusdban példaul a Torok Kiiliigyminiszté-
rium honlapjat torte fel politikai indittatasbol a kormanyellenes RedHack Csoport. A tdmadas sordn 65 gigabajtnyi belso
fajlt szereztek meg, illetve a torok kiiliigyi hatésagok altal kiilfoldi diplomataknak kiadott személyazonositd igazolva-
nyok adatait szivarogtattak ki.'* 2016 februarjaban a torok rendérség rendszerét torte fel a The Cthulhu nicknevet viseld
elkovetd, szintén politikai okokbol. Tobb millié térdk allampolgar mintegy 17,8 gigabdajtnyi szenzitiv személyes adatat
toltotte le, majd tette kozzé.'? 2016 decemberében pedig a térok energiaiigyi minisztérium egyik munkatirsa magyarazta
kiils6 tdmadassal az isztambuli dramkimaradésokat.™®

Az eddigi legjelentésebb timadéasra 2015 decemberében keriilt sor. Az Anonymus hacker-csoport'* altal felvallalt
tamadas inditékaként az a vad szolgalt, miszerint Torokorszag a kdolaj-vasarlason keresztiil, valamint fegyverekkel
tamogatja az ,,Iszlam Allamot™ a sziriai harcokban. A térok médiaban megjelent spekulaciok az oroszokat gyanitottik a
tamadas mogott.® A tiz napon keresztiil tartd tulterheléses timadas mintegy 400 ezer, ,.tr" domainnel végz6dd tordk
weboldalt tett hozzaférhetetlenné. Ez magéaban foglalta szinte az 6sszes kormanyzati oldalt, de érintette a torok bank-
rendszert is, ellehetetlenitve példaul az online tranzakciokat. A 40 gigabit/masodperces timadas kdzvetlentiil a szolgalta-
to Tiirk Telekom szervereit blokkolta, ezért lehetett ilyen sikeres.®

Torokorszdg, mint a kibertimaddsok forrdsa — hacktivista és hackercsoportok
Torokorszagban tobb jelentds hacker-, illetve hacktivista csoportok tevékenykedik — némelyik kormanykritikus, mig

masok nacionalista ideologia mentén akar nyiltan is egyiittmitkddnek a kormanyzattal és kiilpolitikai ellenfelek célpont-
jait (is) tamadjak.

& Chris BING: Why Turkey, a NATO ally, is a huge target for malware, [online], 2017. 02. 03. Forras: cyberscoop.com [2018. 05.
07.]

" Turkey ninth most targeted by cyberattacks, [online], 2016. 02. 08. Forras: hurriyetdailynews.com [2018. 05. 07.]

8 Baris SIMSEK: Turkey to prop up cyber defense with new law, [online], 2017. 07. 06. Forras: dailysabah.com [2018. 05. 07.]

® Cyberattacks against Turkey increase sharply, [online], 2017. 12. 02. Forras: trtworld.com [2018. 05. 07.]

10 Q1 2016 State of the Internet / Security Report, [online], 2016. 21. 0.; Q2 2017 State of the Internet / Security Report, [online],
2017.9. o. Forras: akamai.com [2018. 05. 07.]

11 RedHack discloses IDs of foreign diplomats in Turkey, [online], 2012. 07. 03. Forras: hurriyetdailynews.com [2018. 05. 07.]

12 Jason MuURDOCK: Anonymous: Hacker unleashes 17.8GB trove of data from a Turkish national police server, [online], 2016. 02.
16. Forras: ibtimes.co.uk [2018. 05. 07.]

13 Major cyber-attack on Turkish Energy Ministry claimed, [online], 2016. 12. 31. Forras: hurriyetdailynews.com [2018. 05. 07.]

14 Anonymous - Message to Turkey [Those who support ISIS], [online], 2015. 12. 23. Forras: youtube.com [2018. 05. 07.]

15 Lasd példaul Turkey under cyberattack by Russia: Report, [online], 2015. 12. 17. Forrés: hurriyetdailynews.com [2018. 05. 07.]

16 Ahmet SABANCI: Did a single hacker — not Anonymous — cripple Turkey’s Internet?, [online], 2015. 12. 28. Forras: dailydot.com
[2018. 05. 08.]
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- A RedHack csoport kiildetésnyilatkozata szerint céljuk egy egyenld, igazsagos és kizsakmanyolastol mentes vi-
lag megteremtésének tamogatasa. 2012-2013-ban deface tdmadast'’ hajtottak végre szamos allami szerv webol-
dala ellen; emellett foként adatszivarogtatasok jellemzik a tevékenységiiket.

- A B3yaz Hacker nevii szervezddés tevékenysége két csoportra oszthatd: egyrészt sebezhetOségi teszteket
(penetration test) végeznek, masrészt értékeikkel ellentétes tartalmu oldalakat timadnak.*®

- A Turk Hack Team az egyik legismertebb és legjobban szervezett hacktivista tarsasag. Onmeghatarozasuk sze-
rint tagjaik ,,a torok nemzetért dolgoznak™.*® Jelentdsebb timadasaik kozott emlithetd a The New York Times, il-
letve a The Guardian honlapja elleni akciok, melyeket a térok elndk kritizalasa miatt hajtottak végre; de feltor-
ték a Szentszék weboldalat is, miutan a papa népirtasként hivatkozott az 1915-6s 6rmény tragédiara.

- A Tiirk Giivenligi ideologidja nem egyértelmd, a jelek szerint egy nacionalista csoport. Nemzetkozi tdmadasok
kotédnek hozzajuk, példaul a fuse.microsoft.com, a The Register és a Vodafone ellen.

- Az Ayyudiz Csoport tagjai ,patriotak”, akik tamadasaikat altalaban az allam céljaival parhuzamosan hajtjak
végre.

- A Cyber Warrior (Akincilar) csoport bizonyitékok szerint szoros kapcsolatot apol a torok allammal és rendor-
séggel. Kozleményeik szerint nem tdmadnak torok weboldalakat; ugyanakkor hajtottak mar végre tamadast tob-
bek kozott izraeli, 6rmény, egyiptomi és osztrak célpontok ellen.

- Végiil érdemes megemliteniink a Kurdisztani Munkasparthoz (PKK) kotheté PKK Hack Teamet, akikhez a
Zone-H weboldal 279 deface tamadast kot. %

A torok kiberbiztonsagi intézményrendszer és stratégiak

A torok kiberbiztonsagi szervezet- és intézményrendszer cstiicsan politikai dontéshozo szervként a Kozlekedési, Tenge-
részeti ¢s Kommunikacios Minisztérium (Ulastirma, Denizcilik ve Haberlesme Bakanligi, a tovabbiakban UDH) all. A
telekommunikacios szektor szabalyozd hatosaga az Informacids- és Kommunikacids-technologiai Hatosag (Bilgi
Teknolojileri ve Iletisim Kurumu, a tovabbiakban BTK), amely olyan feladatokat 1at el, mint az engedélyezés, feliigye-
let, fogyasztdi jogok védelme, versenyszabalyozas, technikai eldirasok kialakitasa, vagy a radidfrekvenciak hasznalata-
nak szabélyozasa.?! A 2016. juliusi torokorszagi puccskisérletet kovetd (,,giilenista” vadak miatti)®> megsziintetéséig a
telekommunikacids eszkdzokon keresztiil zajlo kommunikacio feliigyeletét, nyomon kovetését, értékelését és rogzitését,
valamint az internetes tartalom és szolgaltatok szabalyozasat a BTK ala rendelt Telekommunikaciés Elnokség
(Telekomiinikasyon Iletisim Baskanhg, TIB) latta el. A kritikus infrastruktira védelmében, kiilonosen a valsagkezelés-
ben kiemelt szerepe van a Katasztrofa- és Vészhelyzet-kezelési Elndkségnek (Afet ve Acil Durum Baskanligi, a tovabbi-
akban AFAD). Katasztrofik esetén (melynek két tipusat kiilonitik el a torok jogszabalyok:?® természeti és technologiai
katasztrofakat) az AFAD a {6 koordinald szerv, ami kozvetleniil a miniszterelnok irdnyitasa alatt all. Ki kell emelniink
tovabba az allandd készenlétben miik6do torok incidens-kezeld szervezet (Computer Emergency Response Team — TR-
CERT)? szerepét. A tordk kiberbiztonsagi célkitlizések kdzott szerepel, hogy minden allami intézmény, illetve kritikus

17 Olyan tdmadas, melynek soran hozzaférnek a célba vett weboldalnak szolgaltatast biztositd szervezhez és megvéltoztatjak az oldal
tartalmat, vagy a teljes feliiletet egy megvaltoztatott megjelenésii, példaul ellentétes ideoldgiaju politikai vagy vallasi tizenetet hor-
doz6 oldalra iranyitjak at.

18 A Zone-H &sszesitése szerint 540 defacement kotddik bizonyithatéan hozzajuk, foként 2015-bél. Forras: Zone-H.org [2018. 05.
07.]

19 A Turk Hack Team honlapja: Misyon (Kiildetés), [online], 2018. Forras: turkhackteam.org [2018. 05. 07.]

20 salih Bigakcl, Doruk ERGUN, Mitat CELIKPALA: The Cyber Security Scene in Turkey. In Sinan ULGEN, Grace Kim szerk.: A
primer on cyber security in Turkey: and the case of nuclear power, 2015. 22—-51. o.

2 BicAKcret. al.: i. m.

2 Turkey shuts down telecommunication body amid post-coup attempt measures, [online], 2016. 08. 17. Forras:
hurriyetdailynews.com [2018. 05. 07.]

23 Lasd a 2009. évi 5902. szamu torvény definicioit: Afet Ve Acil Durum Yonetimi Baskanliginin Teskilat Ve Gérevleri Hakkinda
Kanun, [online], 2017. Forras: ecolex.org [2018. 05. 07.]

2 A Szamitogépes Vészhelyzeti Reagald Csoport / Szamitastechnikai Siirgdsségi Reagalé Egység, vagy bevett angol roviditéssel
CERT feladata, hogy ,,hogy id6ben reagaljon és kezeljen minden halozatbiztonsagra €s kritikus informacios infrastruktirara veszé-
lyes internetes eseményt”. Kormanyzati Eseménykezeld Kozpont, [online], 2018. Forras: cert-hungary.hu [2018. 05. 07.]. A torok
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infrastruktirat izemeltetd maganvallalat rendelkezzen tovabba sajat Szektoralis Kiber-incidenskezeld Csapatokkal
(Siber Olaylara Miidahale Ekipleri, a tovabbiakban SOME). A SOME-k miikodését az TR-CERT, létrehozasukat a
Kozlekedési, Tengerészeti és Kommunikacios Minisztérium koordindlja. 2015 januarjaig 245 intézményi SOME meg-
alakitasara keriilt sor, melyeket 720 f6 személyzettel toltottek fel. A katonai szektort illetden a legfontosabb
kibervédelmi szerv a 2013 6ta miikodd Torok Fegyveres Erok Kibervédelmi Parancsnoksaga. Emellett Torokorszag
2016 o6ta rendelkezik Cyber Fusion Kézponttal is.?®

2012. oktober 20-an a 2012/3842. szamt kormanyhatédrozat (A nemzeti kiberbiztonsagi eréfeszitések végrehajtasa,
menedzselése és koordinalasa) hozta Iétre a Kiberbiztonsagi Tanacsot, mely 2013-ban elkészitette az els6 torok Nemzeti
Kiberbiztonsagi Stratégiat és a kapcsolodo 2013-2014-es Akcidtervet. A Kiberbiztonsagi Tanacs elndke az illetékes
miniszter, tagjai kozott pedig helyet kapnak tobbek kozott dllamtitkarok a kiil- és beliigyminisztériumbol, a vezérkar,
valamint a nemzetbiztonsagi szervek képviseldi, illetve a Torok Tudomanyos és Technoldgiai Kutatdsi Tanacs
(TUBITAK) és a BTK elnéke.

A 2013-as kiberbiztonsagi stratégia kiemelt hangsulyt fektet a kritikus infrastruktara, a human téke és a hazai tech-
nologia fejlesztésére. Hianyossagként emeli ki a szakemberek €s megfeleld infrastruktira hidnyat, a koordinacio hia-
nyat, valamint a torvényi szabalyozas elégtelenségét. A dokumentum 29 kiilonallo intézkedési javaslatot sorol fel a
kiberbiztonsag terén, melyek kozott szerepel példaul K+F laborok létrehozasa az egyetemeken; egy olyan teszt-
infrastruktira kifejlesztése és telepitése, amely a kulcsfontossagu allami szervezetek adatvesztésének felderitésére szol-
gal; illetve a Torok Nyelvi Szovetség megbizasa egy kiberbiztonsagi fogalmakat tartalmazé szotar dsszeallitasaval.?®

A 2013-ast kovetd, 2016-ban elfogadott, 2019-ig hatalyos Nemzeti Kiberbiztonsagi Stratégia felépitését tekintve
négy {6 részre tagolodik: 1. Bevezetés, 2. Elvek, 3. Kiberbiztonsagi kockazatok, 4. Stratégiai kiberbiztonsagi célkitiize-
sek és intézkedések. A dokumentum alkot6i felismerték, hogy az abszolut kiberbiztonsag napjainkban mar nem elérhe-
t0, ezért ehelyett a kiberbiztonsagi kockazatok kezelhet6 és elfogadhato szinten tartasat jelolték meg célként. A stratégia
explicit modon kimondja, hogy a kiberbiztonsag a nemzeti biztonsag integrans része. Az egyes kockazatok értékelése
el6tt a dokumentum megfogalmazza, hogy mas orszagok stratégiai dokumentumainak vizsgalata alapjan a potencialis
kiberbiztonsagi kockazatok és alapelvek nem térnek el jelentdsen az egyes orszagokban. E megallapitasra hivatkozva,
illetve tekintettel elemzésiink fokuszara, a kovetkezo alfejezet relevanciaja szempontjabol a stratégiaban emlitett kocka-
zatok és célkitlizések koziil itt mindossze egyet-egyet emeliink ki. A kiberbiztonsagi kockazatok kozott negyedik pont-

crer

18. pontja pedig kiemeli az anonimitas megsziintetését.?’

Hacker, hacktivista, kiberterrorista; biin6zé vagy allampolgar? — Moralis aggalyok a torok jogi és politikai kor-
nyezet tiikkrében

Kozhely, hogy a biztonsag és szabadsag kozotti megfeleld egyenstuly megtaldldsa nem konnyl feladat. A kibertamada-
sok elleni védekezés kapcsan is felmertil, hogy hogyan lehet hatékonyan fellépni a tamadok ellen ugy, hogy kézben ne
korlatozzuk a sziikségesnél jobban az internethasznal6 allampolgarok jogait? Kérdéseket vet fel az is, hogy hol htizédik
a hatarvonal a hacktivizmus (politikai aktivizmus a kibertérben) és (kiber)terrorizmus k6zott?

A kibertér Torokorszagban a kormanypart és a tevékenységét kritizald allampolgarok kozotti kiizdelem egy ujabb
szinterévé valt. Ahhoz azonban, hogy megértsiik ennek a kijelentésnek a fontossagat, legalabb nagy vonalaiban ismer-
niink kell a jelenlegi torok politikai és jogi kornyezetet. Kiillonb6zo nemzetko6zi szervezetek régota kritizaljak Ankarat a
torok terrorizmus elleni torvény rendkiviil kiterjesztd terrorizmus-értelmezése miatt. Terrorizmusnak szamit példaul
minden olyan cselekedet, aminek célja a Koztarsasagnak az alkotmanyban meghatarozott (politikai, jogi, tarsadalmi,
gazdasagi ¢és szekularis) jellegének megvaltoztatasa, az allam oszthatatlan (teriileti, nemzeti) egységének megkarositasa,
az allamhatalom meggyengitése vagy a megragadasara tett kisérlet. Kiilon szabalyozas vonatkozik a terrorizmus tamo-
gatdira. Az egyik leggyakoribb allampolgarokat éré vad a hatalom részér6l ezen Osszefiiggésben a szintén tagan értel-

CERT-et (TR-CERT) a torok dokumentumok gyakran torok roviditésén, USOM-ként emlitik (Ulusal Siber Olaylara Miidahale
Merkezi).

% Bicakcret. al.: i. m.

26 National Cyber Security Strategy and 2013-2014 Action Plan, [online], 2018. Forrés: enisa.europa.eu [2018. 05. 07.]

27 National Cyber Security Strategy 2016—2019, [online], 2017. Forrés: udhb.gov.tr [2018. 05. 07.]
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mezett ,,terrorizmus parti propaganda folytatdsa”.?® Torokorszag valoban sokat szenvedett a terrorizmustdl az utdbbi
években: a Global Terrorism Database adatai szerint csak 2016-ban 540 terrormerényletben 1004 ember halt meg.?® A
2016. juliusi torokorszagi puccskisérletet kovetden megkezdddott letartoztatasi hullim volumene azonban politikai mo-
tivaciot (is) sejtet. Nem egészen két év alatt tobb, mint 77 ezer embert tartoztattak le, és mintegy 152 ezer embert bocsa-
tottak el az 4llasabol terrorizmus vadja miatt.® A torok politikai—jogi kornyezet felvazolasakor még egy jogszabalyt
mindenképpen ki kell emelniink: akar négy éves bortonbiintetésre is itélhetd az, aki megsérti az elndk (jelenleg, 2014
ota Recep Tayyip Erdogan) személyét. Az elnok megsértéséért inditott perek szama 2015-ben elérte az 1953-at.!

A Freedom House 2017-es Freedom on the Net cimii — az internetszabadsaggal foglalkozo — jelentése Tordkorsza-
got a ,,nem szabad” kategdridba sorolja. A jelentés a hozzaférés, a tartalomkorlatozas és a felhasznaloi jogok szempont-
jabol értékeli az egyes allamokat.®

A torok hatosagok hatékonyan alkalmazzak eszkozként az internethez, illetve bizonyos szolgaltatokhoz, tartalmak-
hoz val6 hozzaférés akadalyozasat. Az egyes korlatozasok bevezetésének id6zitésébdl szintén kitlinik a politikai moti-
vacid. Gyanithatdan tobbnyire azért éltek ezzel az eszkdzzel, hogy megakadéalyozzak a lakossag onszervezddését és el-
lenallasat. 2016. szeptember 11-én példaul hat 6ran keresztiil tiz délkelet-torokorszagi varosban (12 millié embert érint-
ve) felfiiggesztették a telefon- és internet-szolgaltatast. Minderre azt kdvetden keriilt sor, hogy 28 kurd polgarmestert
tast. A 1épés egybeesett a kurd politikusok letartoztatasa miatti tomegtiintetésekkel, valosziniileg azzal a szandékkal,
hogy megakadalyozzak, illetve késleltessék a rendori fellépésekrdl valo tudositast. A ,,hozzaférés akadalyozasa” katego-
riat a Freedom House jelentése Torokorszag esetében 25-bdl 13 pontra értékelte, ahol minél magasabb az érték, annal
kevésbé szamit egy teriilet ,,szabadnak”.3

A ,tartalomkorlatozas™ teriiletén 35-b6l 23 pontra értékelték a torokorszagi viszonyokat. Ankara rendszeresen
blokkolja a hozzaférést bizonyos weboldalakhoz. 2016 novemberében hozzavetdlegesen 114 ezer weboldal nem volt
elérheté. 2016 folyaman legalabb 7 alkalommal keriilt sor a Facebook, a Twitter, illetve a YouTube blokkolasara. Az
1d6zités tobbnyire itt is kothetd valamilyen politikailag érzékeny eseményhez, példaul a terrortamadasokat, letartoztata-
sokat kovet6 tilto kormanyzati 1épésekhez. Az internetes tartalmak szabad elérésének tovabbi akadalyozasa érdekében
2016 novemberében a BTK elrendelte tobb mint 10 VPN szolgaltatas (Virtual Private Network), koztiik a Tor betiltasat,
2017 majusaban pedig sor keriilt a Wikipedia blokkoldsara is. A tilalmat az ankarai biintetobirdsag hagyta jova, hogy
megakadalyozza a hozzaférést két, Torokorszag sziriai szerepvallalasarol szolo, a torok hivatalos narrativatol eltérd
tartalmu cikkhez. A hozzaférés akadalyozasan feliil a torok kormany esetenként tartalmak eltavolitasat is kezdeményezi.
2016 masodik felében példaul a Twitterhez érkezo Gsszesen 5 925 kérelembdl, amely valamelyik poszt eltavolitasara
iranyult, 3 067 szarmazott a torok hatdosagoktol. A Facebookon 2016 juliusa és decembere kdzott 1 111 tartalom torlését
érték el. Ankara mindemellett kisérletet tesz az internetes tartalom ,,manipulalasara” is. E célbdl a hirek szerint egy ko-
riilbeliil 6 ezer f6s ,,trollhadsereget” tartanak fenn a hatosagok.®*

Végezetiil a Freedom House jelentése a ,,felhasznaldi jogok megsértése” teriiletén 40-bol 30 pontra értékelte To-
rokorszagot. Online tevékenysége miatt szamos embert vettek Orizetbe, altalaban az elndk megsértésének vagy terrorista
propaganda terjesztésének vadjaval. Arra, hogy a nemzetkdzi kozosség részérdl érkezo aggalyoknak van alapja, jo példa
a ByLock nevii telefonos tizenetkiild6 alkalmazas esete. A 2016. juliusi puccskisérletet kovetéen a letartoztatasok alap-
jaul, terhel6 bizonyitékként szolgalt pusztan az, ha valakinek a telefonjan megtalaltak az alkalmazast, amit a gyanu sze-
rint egymas kozotti kommunikacidjuk soran a puccsistak hasznaltak. A probléma az, hogy a ByLock egy 41 orszagban
elérhetd, népszerti, az Apple és Google aruhazakbol ingyenesen letdlthetd alkalmazas volt.®® Két tovabbi példat kiemel-
ve: a nemzetkozi médiaban is nagy visszhangot kapott, hogy a torok hatdsagok elitéltek egy korabbi torok szépségki-
ralyn6t, Merve Biiyliksaracot az elndk megsértéséért. Biiyiiksarag biine az volt, hogy megosztott a sajat Instagramjan

28 A jogszabaly szdvege térok nyelven: Terdrle Miicadele Kanunu, 1991, [online], 2017. Forras: mevzuat.tr [2018. 05. 07.]

2 Ez a szam tartalmazza a jlliusi puccskisérletben életiiket vesztettek szamat is.

30 Turkey Purge, [online], 2018. Forras: turkeypurge.com [2018. 05. 02.]

31 ECHR (2016): European Court of Human Rights Judgment in the Case of Artun and Giivener v. Turkey, [online], 2017. Forras:
aihmiz.org.tr [2018. 04. 12.]

32 Freedom on the Net 2017, Turkey, [online], 2017. Forras: freedomhouse.org [2018. 05. 07.]
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egy, az egyik Ujsagban megjelent szatirikus kolteményt.*® A t6rok beliigyminisztérium kézleménye szerint Torokorszag
2018. januari sziriai katonai beavatkozasanak (Olajag hadmiivelet) kezdetét kovetéen pedig két hét alatt 449 embert
vettek Orizetbe a k6z0sségi médidban valo terrorista propaganda terjesztésének vadjaval, koztiik a Térok Orvosszovet-
ség 11 tagjat, akik haboru helyett békére szolitottak fel. Erdogan aruloknak nevezte a szervezetet.*’

Osszegzés és kovetkeztetések

Az elmult években felértékel6dott a kiberbiztonsag szerepe a torok biztonsagfelfogasban. Ezt bizonyitja a folyamatosan
fejlodo intézményrendszer és a két elfogadott kiberstratégia. Az okok kozott az altalanos technologiai trend és a kiilpoli-
tikai fesziiltségek mellett meghatarozo szerepet jatszottak a torok belpolitikai fejlemények is.

A kiberbiztonsagi eszkoz- és szervezetrendszer fejlodése a jelenlegi torok belpolitikai €s jogi kornyezetben (tekin-
tetbe véve azt is, hogy a legtobb torokorszagi kibertamadas hacktivista tamadas, azaz politikailag motivalt) a kiberter-
roristak helyett, illetve mellett az allampolgarokkal szembeni hatékonyabb fellépéshez és szigorubb korlatozasokhoz
vezetett. Megfeleld jogallami garanciak hianyaban az allam kibervédelmi képességeinek fejlesztése az autoriter politikai
rendszerekben lehetGséget ad arra, hogy egy alapvetden legitim cél (kiberterrorizmus, kiberbindzés elleni védelem)
elérése mellett megkdnnyitse a rezsim szdmadra a politikai ellenvélemények elhallgattatasat. A torokorszagi médiaszer-
kezetet (a torokorszagi médiumok dontd részének korméanykozeli kezekben dsszpontosulasat)® és a médiat érinté egyéb
korlatozasokat® is figyelembe véve a jelenlegi gyakorlat eldsegiti a politikai hatalomnak azt a céljat, hogy Torokorszag-
szerte egyetlen narrativa érvényesiiljon, mégpedig a hivatalos kormanyzati narrativa.

3 Former Miss Turkey found guilty of insulting Erdogan, [online], 2016. 06. 01. Forras: aljazeera.com [2018. 05. 07.]

37 Tuvan GUMRUKcU, Dominic EVANS: Turkey detains nearly 600 for opposing Syrian offensive, [online], 2018. 02. 05. Forras:
reuters.com com [2018. 05. 07.]

% Az RSF és a Bianet altal dsszeallitott Media Ownership Monitor szemléletesen levezeti a tulajdonosi helyzetet. Forras:
turkey.mom-rsf.org [2018. 05. 07.]

% Lasd példaul a terrorcselekményekrdl valo tuddsitas korlatait. Turkey’s TV watchdog introduces new measures limiting terror
attacks broadcasting, [online], 2017. 02. 02. Forras: hurriyetdailynews.com [2018. 05. 07.]
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id6szakos kiadvany, melyben a szerzok fiiggetlen kutatoi allaspontjukat kozlik.

Az NKE Stratégiai Védelmi Kutatokozpont fliggetlen szakpolitikai kutatointézet, a kiadvanyaiban megjelend elemzé-
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